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.....  ١  
.....  ١  

.....  ٢  

.....  ٢  

.....  ٢  

.....  ٣  

.....  ٤  
.....  ٤  
..  ١١  
...  ١٥  
...  ١٥  
...  ١٧  
...  ١٨  
...  ٢٠  
...  ٢٢  
...  ٢٤  

.......................
.......................
.......................
........................

........................
........................

........................
........................

........................
.......................

........................
........................

........................
........................

........................
........................

......................
......................

......................

........................
........................

........................
........................

........................
........................

......................
........................

........................
........................

........................
........................

........................

 ب

......................
......................

......................
........................
..  سيستم روي ي

........................
........................

........................
........................
......................
........................

........................
........................

........................
........................

...............  ضاشده

هرست مطالب

......................
......................
......................
........................

گواهي صدور ز
.....  كي پارس ري

........................
........................

........................
OUTLOOK  .....
........................

........................
........................

........................

........................
امض و رمزشده

فه

......................
......................

......................
........................
مراكز كترونيكي

رمزنگار رويس
........................

........................
.................  ديگر

K رافزا نرم در ي

........................
........................

........................
...  امضاشده ي مه

........................
 نامه امضاي ت

.......................
..................  سند
.....................  ز

..............  سيستم
الك هاي گواهي ب
سر كننده فراهم ب

............  افزار رم
.......  امنيتي مات

د افراد گواهي ب
الكترونيكي هي
.....................  ه
................  نامه 
....  نامه گذاري ز

نام امضاي حت
................  نامه 
صحت بررسي و 

..............  مقدمه
س اين فرضيات
نياز پيش مراحل

س تنظيمات   ١
نصب  ١-١-٣
نصب  ۳-۱-۲

نر تنظيمات   ٢
تنظيم  ١-٢-٣
بنص  ٢-٢-٣

گواه از استفاده
نامه امضاي   ١
رمزگذاري   ٢
رمز و امضا   ٣
صح بررسي   ٤
رمزگشايي   ٥
رمزگشايي   ٦

 

م  ۱
ف  ۲
م  ٣

٣-
٣
۳
٢-٣

٣
٣

ا  ۴
٤-
٢-٤
٣-٤
٤-٤
٥-٤
٦-٤



  ١  ساين مركز صدور گواهي الكترونيكي پارس

  .Copyright Amnafzar Co ©  .باشد مي فيشر گستر افزار امن شرکت به متعلق اثر نيا يمعنو و يماد حقوق هيکل

  مقدمه ۱

هاي كامپيوتري  مورد استفاده در شبكه هاي سرويس كاربردترينترين و پر پست الكترونيكي جزء قديمي
 مهميهاي اصلي مورد استفاده در اين سرويس، داراي مشكلات امنيتي   پروتكل وجود،با اين  .باشد مي

  ها اشاره شده است: كه در زير به برخي از آن هستند

  :عدم تضمين هويت  ،پست الكترونيكي يكي از مهمترين مشكلات سرويسعدم تضمين اصالت پيام
توان هر  به سهولت مي ،به عبارت ديگر ؛شده استفردي است كه نام او به عنوان فرستنده نامه ذكر 

 هاي جعلي ارسال كرد.  آدرس دلخواهي را به جاي فرستندة نامه قرار داد و نامه

  :محتواي است كه هيچ تضميني وجود ندارد كه اينديگر مشكل اساسي عدم تضمين محرمانگي پيام 
 نامه محتوايبودن  محرمانه ،باشند. به بيان ديگر مشاهدههاي الكترونيكي فقط توسط گيرنده قابل  نامه

 توانند محتواي نامه را مشاهده نمايند. و افراد غيرمجاز نيز مي شود تضمين نمي

  :شده، در حين انتقال تغيير  پيام ارسالمحتواي ندارد كه  هيچ تضميني وجودعدم تضمين جامعيت پيام
و  دادهتواند نامه ارسالي توسط فرستنده را تغيير  به عبارت ديگر، يك فرد غيرمجاز ميداده نشده است. 

با آنچه فرستنده ارسال  دريافتي توسط گيرنده، آن را براي گيرنده ارسال نمايد بطوريكه محتواي پيام
  نموده متفاوت باشد. 

 يي كهها افراد يا سازمانبراي  يپست الكترونيك سرويسمشكلات امنيتي مهم، تأمين امنيت با وجود اين 
جهت تأمين امنيت سرويس پست  حل راه بهترين .استضروري  ،اين سرويس استفاده نماينداز بخواهند 

، يك سند الكترونيكي غير قابل جعل الكترونيكي گواهي .است الكترونيكي  الكترونيكي، استفاده از گواهي
توان براي  شود و از اطلاعات درون آن مي افزار صادر مي است كه براي يك شخص، كامپيوتر يا نرم

و برقراري ارتباط امن با وي استفاده كرد. متناظر  شود) (كه "مالك گواهي" ناميده ميشناسايي دارندة گواهي 
د خصوصي وجود دارد. كليد خصوصي يك گواهي فقط بايد در اختيار با هر گواهي، داده يكتايي به نام كلي

توان آن  و مي اي در آن وجود ندارد دادة محرمانهاست و  باشد، اما خود گواهي يك سند عمومي آن مالك
اند، تنها با كليد خصوصي  شده گذاريهايي كه با استفاده از يك گواهي رمز . پيامرا در اختيار عموم گذاشت

بنابراين، در صورتي كه كليد خصوصي گواهي مفقود شود،  توان رمزگشايي كرد. همان گواهي مي بامتناظر 
  گشايي پيام وجود ندارد. امكان رمز

ها، و  افزار الكترونيكي، مركزي است كه گواهي الكترونيكي براي افراد، نرم واهيصدور گ مركز
 مثلاً( هر دو طرف يك ارتباط امن، براي يكيالكترون واهيصدور گ مركز نمايد. ها صادر مي افزار سخت



 ٢  Microsoft Outlook 2010 افزار راهنماي استفاده از گواهي الكترونيكي در نرم

  .Copyright Amnafzar Co ©  باشد. افزار گستر شريف مي كلية حقوق مادي و معنوي اين سند متعلق به شركت امن

مركز گواهي فقط پس از اطمينان  .باشداعتماد مورد و  شده بايد شناختهة نامه الكترونيكي)، فرستنده و گيرند
 ،گواهي مالككند. در صورتي كه  از صحت هويت فرد و تحت قوانين معيني براي وي گواهي صادر مي

  را نقض كند يا كليد خصوصي وي افشا شود، گواهي او توسط مركز گواهي باطل گواهيقوانين استفاده از 
در  هاي الكترونيكي صادرشده توسط يك مركز صدور گواهي معتبر بنابراين، استفاده از گواهي شود. مي

هاي  به استفاده از گواهينمايد،  علاوه بر اينكه امنيت اين سرويس را تأمين مي، سرويس پست الكترونيك
  بخشد. مي اعتباردر اين سرويس الكترونيكي 

  شوند: مي فراهمموارد زير  ،در سرويس پست الكترونيك الكترونيكي  با استفاده از گواهي

 و صحت هويت فرستندة آن را تعيين  نامهتوان جعلي يا حقيقي بودن محتواي يك  مي پيام: ١اصالت
امضاي ديجيتال ، خلاف امضاي دستيرب. شود انجام مي" ٢ديجيتالامضاي "اين كار با استفاده از  كرد.

انجام  افزار نرمبه كمك و هاي رياضي  با استفاده از روش امضاصحت اين، علاوه بر  .قابل جعل نيست
  ، لذا مستعد خطاي انساني (مانند اشتباه در تشخيص امضا فرد در دنياي واقعي) نيست.شود يم

 كه محتواي پيام پس از  داشتتوان اطمينان  نامه، ميروي با استفاده از امضاي ديجيتال  :پيام ٣تماميت
  تغيير داده نشده است. انتقالدر حين توسط فرد ديگري توسط فرستنده، امضاي آن 

 محتواي آن تواند  گيرندة واقعي نامه مي تنهاكه  بودمطمئن توان  نامه، مي با رمزنگاري: پيام ٤محرمانگي
تا وقتي ، شود مي گذاريرمز الكترونيكي با استفاده از گواهيكه الكترونيكي ة ناميك  .را مشاهده نمايد

گونه دسترسي د، از هربراي باز كردن آن در دسترس نباش ي نامه) (گيرنده خصوصي مالك گواهيكليد 
 .مصون خواهد بود

 ارسالتوان اثبات نمود كه توسط چه فردي  ، مينامهبا استفاده از امضاي ديجيتال روي  :٥عدم انكار 
  را انكار نمايد.  ارسال آنتواند  نمي ي يك نامه فرستندهشده است؛ به عبارت ديگر، 

                                                      

 

 
1 Authenticity 
2 Digital signature 
3 Integrity 
4 Confidentiality 
5 Non-repudiation 
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  افزار در نرم پست الكترونيككاربران  در اين سند، نحوه استفاده از گواهي الكترونيكي براي
Microsoft Outlook 2010 .تشريح شده است   

جاي گواهي به  Digital ID از اصطلاحدر برخي موارد  Microsoft Outlook 2010افزار  نرم توجه:
 .كند استفاده مي )Digital certificate( الكترونيكي

  فرضيات اين سند ۲
  در اين سند، نحوه استفاده از گواهي الكترونيكي، بر اساس سناريوي فرضي زير در نظر گرفته شده است:

است كه از يك مركز مياني صدور گواهي الكترونيكي فرضي به  PKI_Testerنام مالك گواهي، نام فرضي «
  براي آدرسبا سطح اطمينان يك يك "گواهي الكترونيكي پست الكترونيكي"  ParsSign Online CA 3نام 

pkitester1@amnafzar.com  ِدريافت نموده است. مركز ريشه گواهيِ مركزParsSign Online CA 3 ،
در اينجا از گواهي خود براي  PKI_Testerباشد. مالك گواهي  مي ParsSign ROOT CAمركز فرضي 
فرد نمايد.  هاي دريافتي از وي استفاده مي و رمزگشايي نامه PKI Tester 2به فرد  امضاشدههاي  امضاي نامه

PKI_Tester_2  نيز از مركز مياني صدور گواهي الكترونيكيParsSign Online CA 3  يك "گواهي
ت درياف pkitester2@amnafzar.comبراي آدرس با سطح اطمينان يك الكترونيكي پست الكترونيكي" 

استفاده  PKI_Tester_2شده توسط  هاي ارسال وي از اين گواهي براي رمزگشايي نامه نموده است.
  ».كند مي

  بنابراين، خواننده، به منظور استفاده از اين سند در سناريوي واقعي، بايد به موارد زير دقت نمايد:

 " نام صادركننده گواهي، به جايParsSign Online CA 3مركز "  
 "ParsSign Private Intermediate Bronze CA -G2باشد؛ يعني فيلد  " ميIssuer گواهي، مقدار  
"ParsSign Private Intermediate Bronze CA -G2.دارد " 

  " نام صادركننده گواهي مركز صدور گواهي، به جايParsSign ROOT CAمركز "  
 "Islamic Republic of Iran Root CAيلد باشد؛ يعني ف " ميIssuer گواهي، مقدار  
"Islamic Republic of Iran Root CA .باشد " 

  در سناريوي واقعي به جايPKI_Tester  وPKI_Tester_2 ، نام مالك گواهي الكترونيكي ذكر
 گواهي قيد شده است. Subjectگردد؛ يعني نامي كه در فيلد  مي
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  كي پارس كننده سرويس رمزنگاري منصب فراه ۳-۱-۲
 كي رسپا رمزنگاري كننده سرويس فراهم، بايد Outlookافزار  كي در نرم به منظور استفاده از توكن پارس

كننده  فراهمافزار به سند "راهنماي نصب  براي آگاهي از نحوه نصب اين نرم روي سيستم نصب گردد.
  كي" مراجعه نماييد. پارسرمزنگاري سرويس 

هاي امضاشده را بررسي كنيم و نيازي به امضاي   وقتي بخواهيم تنها عمليات بررسي صحت نامه :توجه
  باشد. گذاري نمي كننده سرويس رمز از به نصب فراهمهاي ارسالي نداشته باشيم، ني نامه
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 يك نامه رمزش

را ب مه رمزشده
صفحه ورود پين

راهنما

كلية حق
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آيكن قفل .ود
ت. با كليك بر
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شو مي  ش داده
 دريافتي است
ي كسب نماييم

  

باش مي فيشر گستر

گشايي و نمايش
ده بودن نامه
لاعات بيشتري

 ساين رس

گ افزار امن شرکت 

كن، نامه رمزگ
دهنده رمزشد ن

گذاري نامه اطلا

 الكترونيكي پار

به متعلق اثر نيا ي

كد توك دن پين
نشان، ل زير)

 جزييات رمزگ

صدور گواهي

يمعنو و يماد قوق

س از وارد كرد
(مانند شكلمه 
توانيم درباره ي
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  شده
بررزگشايي و 

وكن خود را و

  

Microsoft Ou

 باشد.

و امضاش شده
يم، جهت رمز

 م).

كد تو در آن پين

  

utlook 2010 ر

ب ر گستر شريف مي

شرمز  ضاي نامه
كني دريافت مي

نماييم كليك مي
گردد كه د ر مي

افزا يكي در نرم

افزار به شركت امن

ي صحت امض
شده از فردي د

كل وي نامه دابل
كل زير) ظاهر

گواهي الكتروني

ي اين سند متعلق ب

يي و بررسي
شده و امضاش

  نماييم: ي

كنيم (رو باز مي
كد توكن (شك ن

اي استفاده از گ

قوق مادي و معنوي

رمزگشا 
 يك نامه رمزش
ت زير عمل مي

مه دريافتي را ب
صفحه ورود پين

راهنما

كلية حق
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هاي قفل و امض
ه دريافتي است
صحت امضاي

 ar Co.

ه . آيكنشود ي
شده بودن نامه
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 .شد

مي  نمايش داده
 رمز و امضا ش

(مانند گذاري

باش مي فيشر گستر

شايي شده و ن
دهنده ب نشان

 جزييات رمزگ
 ييم.

 ساين رس

گ افزار امن شرکت 

كن، نامه رمزگش
به ترتيب  زير)،

توانيم درباره ي
تري كسب نما

 الكترونيكي پار

به متعلق اثر نيا ي

كد توك دن پين
(شكل ار نامه

ها مي ين آيكن
اطلاعات بيشت

صدور گواهي

يمعنو و يماد قوق

س از وارد كرد
شده در كنا اهر

ليك بر روي ا
 )0 مانند بخش 
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